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GunUmuUzde bilgisayar ve internet hayatimizda
oldukca genis bir yer kaplamaktadir. Cocuklarin bilgi
edinmek icin ansiklopedi karistirdigi gtinler artik geride
kalmistir ancak kesfedilen her iyi yenilik gibi bilgisaya-
rin ve internetin de hayatimiza getirdigi yikler mevcut-
tur. Dogru kullaniimadiginda pek cok problemi de
beraberinde getirmektedir. Yanlis kullanimlar sonucu
cocuklarimiz istenmeyen goérintt ve bilgilere ulasmak-
ta, yanlis arkadasliklar gelistirebilmekte, sanal oyunlar
vasitasiyla gercek hayattan koparak siddeti beyinlerin-
de mesrulastirmakta, en 6nemlisi de sosyalliklerini
kaybetmeye baslamaktadir.

Mesajlasmak, gezinmek, oyun oynamak, bilgi
edinmek, aninda sohbet etmek, resim, muzik veya
metin belgeleri bulmak, indirmek veya degis tokus
etmek icin kullanir. Bunlar arasinda internette gezin-
me, okul arkadaslari ile aninda veya elektronik posta
ile mesajlasma gibi kullanimlar ilk sirada yer alir. Arka-
dashklarini surdirmek, arkadaslar veya arkadaslik
hakkinda konusmak, sosyal yasantilari paylasmak,
gundelik olaylar hakkinda sohbet etmek sosyal iliskile-
rini sUrdidrmelerini saglar. Mesajlasma, cocuk ve
ergenler tarafindan can sikintisindan kurtulmanin bir
yolu olarak da gdrulmektedir.




Ogrencilerin sosyal medya kullanicisi olarak
yaptiklari aliskanliklar g6z éniinde bulunduruldugunda
kullanici bilgilerinin paylasiimasi, gu¢li ve kirilmasi zor
parola ve sifreler olusturulmasi, lisansli yaziimlar ve
antiviiris programlari kullanmalari gerektigi bilgisi
ogrencilere verilmelidir.

Bilgilerini ve fotograflarini en iyi sekilde koru-
malari icin sifre korumaya yonelik bilgiler 6grencilerle
paylasiimalidir.

Ogretmenden, okuldan, aileden, rehberlik
servisinden ve gerektiginde baska uzmanlardan
yardim alinmali.

KAYNAKCA
http://www.rtuk.org.tr/sayfalar/IcerikGoster.aspx?icerik_id=
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https://www.tse.org.tr/tr/icerikdetay/2431/7117/cocuklar-
icin-sosyal-medya-.aspx

Is ve 6zel hayatimiza giren sosyal paylasim
siteleri ayni zamanda siber suclular icin sayisiz firsat
dogmasina neden oldu. Sosyal medya sitelerden
dogabilecek tehlikeler konusunda farkindahgin arttirl-
masi 6nemli hale geldi. Cocuklar; sosyal paylasim
sitelerinde guivende tutmak igin gerekli 6zen, aileler ve
egitim kurumlari tarafindan gdsterilmelidir.

1. Sosyal Medyada Cocuklari Bekleyen Tehlikeler:

***Yabancilarin Cocuklara Ulasabilmesi

Sosyal paylasim siteleri kot niyetli insanlarin
kurban bulmak igin sikca kullandiklarn kaynaklardir.
Hirsizlar, yakinlar tatilde olan ve soyabilecekleri evleri
tespit etmek icin sosyal paylasim sitelerini kullanirken,
pedofiller bu siteleri kurban bulmak igin kullaniyor.
Suclu profili ne olursa olsun, birilerinin bize ve gocugu-
muza basit birkag arama yaparak ulasabilecegini
aklimizda tutmaliyiz.

***Yabancilarla lletisim Kurmalar

Sosyal paylasim siteleri, adlarindan da anlasil-
digi gibi paylasim yapma ve iletisim kurma ortamlari-
dir. ideal sartlarda gercek hayatta tanmadigimiz
kimseyle iletisim kurmamamiz gerektigini bilmemize
ragmen uygulamada durum bu kadar net olmayabilir.
Cocugumuzun da tanimadigi ve kot niyetli olabilecek
yabancilarla bu sitelerde iletisim kurabilecegini bilmeli-

yiz.



***Yabancilarla Bulusmalari

Cocugunuzun internette tanistigi biri veya
birileriyle isteyerek, kandirilarak veya zorlanarak bulus-
masl, yasanabilecek olumsuz durumlardan biridir.

***Cevrimici Tacize Ugramalari

internette s6zli tacize ugramak cok kolaydir.
Cogu kullanicinin klavye basinda ve taciz ettikleri
kisiden uzak olmalan bir¢cok konuda daha cesurca
yazmalarina imkan veriyor. Cocugunuz forumlarda,
anlik mesajlasma uygulamalarinda veya sosyal payla-
sim sitelerinde tacize ugrayabilir.

***Yasitlarindan Baski Gérmek

Tenefflslerde kendinden biylk cocuklarin
baskisi ile harchgini vermek zorunda kalmasi gibi,
cocugunuz sosyal paylasim sitelerinde de baski gore-
bilir. Dijital cagin kabadayihgi gibi distinebilecegimiz
baskilar son derece sik gorilen olaylardir. Bu durum-
larda cocugunuzun sadece bunlardan etkilenmemesi-
ni saglamayi degil, biz egitimcilerle konusmalarini da
saglamaliyiz.

***nternet Kabadayiligi

Okul bahcelerinde karsilasilan kabadayilik
orneklerinden farkl olarak internet Uzerinden veya
SMS ile kabadayilik yapmak icin cocuklarin ylz yize
olmalari gerekmez. Bu nedenle “Siber Zorbalarin”
fiziksel olarak gucli olmalar veya kavga etmeyi
sevmeleri de gerekmez, klavye basinda baska bir
cocugun psikolojisini ciddi sekilde etkileyebilirler.

Organik / Bedensel Sorunlar:

+ Yeme bozuklugu

+ Uyku bozuklugu

v Kas iskelet sistemi hastaliklari
+ Fiziksel etkinlikte kisitlanma
v Obezite

v/ Gozlerde kuruma ve irritasyon
+/ Bas agrisi

+ Kisisel hijyende bozulma

Psikososyal Sorunlar:

v Dikkat eksikligi-hiperaktivite bozuklugu (DEHB)

v Depresyon

v Anksiyete

v Sosyal fobi

v Takintili davranislar

v/ Madde bagimlilg

+ Kendini ifade edememe, Tirkgeyi diizgin kullan-
may!I, kuralli cimle yazmayi unutma




internet Bagimlihginin Belirtileri
Her giin internete baglanmak, bagli iken zamanin
farkinda olmamak, soruldugunda ise inkar etmek,

v/ Herkese mail adresi, ICQ numarasl, sohbet odasi
adlari vs. vermek veya dagitmaya calismak.

v Internet disi ugraslara ilginin kaybolmasi

+ Sosyal faaliyetlerde azalma, dostlari tarafindan
anlasilamama duygusu, spor faaliyetlerinden
uzaklasma ve kondisyon kaybi

v s verimliliginin diismesi

+ Slrekli uykusuz kalma ve yorgunluk

+ Alisverislerin internet (izerinden yapilmasi

+ Aile fertlerine yeterli zamani ayiramama nedeni ile
aile baglarinin zayiflamasi

v Glnluk yasamdaki diger is ve kisilerin, online
yasama engel oldugu dislncesi

+ Bilgisayar kullanimi nedeniyle esler arasinda
anlasmazlik ve sorun cikmasi

***Cocugunuz Internette Aradigi Her Seyi Bulabilir

Sosyal paylasim sitelerinin populerligi suglula-
rin bu sitelerde yerlerini almalarina neden olmustur.
Sosyal paylasim siteleri (zerinden yasadisi Urlin ve
hizmetlerin ticaretinin yapildigi bilinmektedir. Bomba
yapimindan, uyusturucu satin alabilecegi adreslere
kadar akliniza gelebilecek her seyi bu sitelerde bulmak
mUmkuinddr.

***Orglitler

Sosyal paylasim siteleri pek ¢cok 6rgut tarafin-
dan propaganda araci olarak kullaniimaktadir. Cocu-
gunuzun sosyal paylasim sitelerinde siyasi, bollci
veya dini 6rgUtlerin propaganda c¢alismalariyla karsi-
lasmasi mimkuindar.

2. Online Oyunlarda Cocugunuzu Bekleyen
Tehlikeler:

Cocugunuz internette sadece sosyal paylasim
sitelerinde zaman gegirmiyor. internet iizerinden oyna-
nan oyunlarin da ¢ocuklarin internet kullanimi aliskan-
liklar arasinda &nemli bir yer tuttugunu biliyoruz. inter-
net Uzerinden oynanan oyunlar ¢cocugunuzun sosyal
paylasim sitelerindekilere ek olarak bazi yeni tehlike-
lerle karsi karsiya kalmasina neden olmaktadir.

a. Siddet

internet lizerinden oynanan oyunlarin en
populer olanlari arasinda savas oyunlari ilk siralarda-
dir. Bu oyunlarda oyuncular bireysel veya takim halin-
de hareket ederek birbirlerini éldurdr. Siddet iceren
oyunlarin ¢cocuklarin ruhsal gelisimini olumsuz etkile-
yebilecegdini gbsteren bazi arastirma sonuclar oldugu
icin, gocugunuzun uzun sireli bu siddet ortamlarinda
maruz kalmasi sakincali olabilir.



b. Pornografik icerik

Bilgisayarlanin grafik 6zelliklerinin  artmasi
oyun gorsellerinin de gercege yaklasmasini saglamis-
tir. Cocugunuz, belli bir yas sinin olan ve yetiskin
icerikli oyunlara da internet Gzerinden ulasabilmekte-
dir.

c. Suclular

Belli sartlar ve bigcimlerde ticaret yapma
imkani veren oyunlar vardir. Bu oyunlan oynayanlar,
oyun icerisindeki karakterlerini gulclendirmek veya
hizlandirmak ya da silah almak icin para harcayabilir-
ler. ingilizce “item” olarak adlandirilan bu nesneler
ciddi ticari faaliyetlere konu olmakta, hatta oyuncularin
nesnelerini calmak icin 6zel olarak gelistiriimis zararli
yazilimlar gériilmektedir. internette paranin el degistir-
digi her ortamin suclular igin istah kabartici oldugunu
cocuklara hatirlamakta ve c¢ocuklari bu konularda
uyarmakta fayda vardir.

d. Tacizciler

Oyunlarin ¢ok belirli yas ve cinsiyet kitlelerine hitap
etmesi belirli bir ¢ocuk grubuna karsi egilimi olan
tacizciler icin ¢cok sayida olasi kurban bulabilecekleri
yerler olmalarina yol agmistir. Bu nedenle oyun sitele-
rinde sahte cocuk profilleri ile ¢ocuklarla iletisim
kurmaya calisan tacizciler vardir.

e. Kameralar

internet izerinden oynanan oyunlarin bir bdliminin
kamera kullanma imkani vermesi ve bu sayede oyun-
culann birbirlerini gérebilmesi, tacizciler gibi cocugu-
nuzu dogrudan hedef alacak bazi suclu tirlerine cazip
gelmektedir.

+ Kamera yatak odasinda olmamalidir.

« Gergcek hayatta tanimadiginiz kisilerle gorintdli
goérusme yapmayin.

+ Goruntlll olarak konustugunuz kisilerin, sizin
goruntilerinizi habersiz bir sekilde kaydedebilecek-
lerini hatirlayin.

+/ Cocuklarinizin kullandigi bilgisayarlarin kameralari-
ni bant vb. ile kapatin, yapabiliyorsaniz fiziksel
olarak sokun. Saldirganlarin uzaktan ve kamera
Isigini yakmadan kamerayi calistirip sizi izleyebile-
cegini unutmayin.

+ Kamerasl olan bilgisayar veya akill cihazlarda
mutlaka antivirGs yazihmi kullanin.

+ Cocugunuzu kamerayl acmamalari konusunda
uyarin ¢unkl birgok olayda tacizcinin hedef aldigi
cocugun, yasina uygun olarak dizenledigi sahte bir
profil kullanarak ilk temasi kurdugunu, daha sonra
da kamerayi acip gorunttli gérisme yapma konu-
sunda israr ettigini goriyoruz.




